Apéndice Il do Termo de Referéncia de Modernizagao das Comunicagdes Unificadas e Conectividade da Rede de Comunicagdes Integrada da
Marinha

Apéndice Il
1. ACORDO DE NiVEIS DE SERVICO (ANS)

A fiscalizacao tera por base o contido nas métricas dispostas nas tabelas de 1 a 7, abaixo:

Indicador: Disponibilidade do enlace
Percentual de tempo, durante o periodo do més de operacdo, em que um
enlace (incluindo o CPE) venha a permanecer em condicdes normais de
funcionamento.
PM =( T, -¥ Tv)-100
To

Descricdo do
Indicador

Onde:

e PM = Percentual Medido;

e Ty = periodo de operacido (um més) em minutos; e

e YTy = somatério dos periodos de tempo em que a métrica for considerada
violada, excluindo os casos previstos no TR.

No caso de intermiténcia do servico, deve-se considerar como tempo de todo o
periodo compreendido entre a primeira violacdo da métrica e o evento de
operacionalizacdo completa do servico, confirmada apds um periodo de 3 (trés)
horas sem violacoes.
No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas,
Féormulade [contado a partir do restabelecimento do enlace da ultima inoperancia,
Calculo considerar-se-4 como tempo de indisponibilidade do enlace o inicio da primeira
inoperancia até o final da dltima inoperancia, quando o enlace estiver
totalmente operacional.
A indisponibilidade de dados de geréncia (coleta ndo realizada, dados nao
acessiveis, etc.) sera considerada como indisponibilidade do servico, caso isto
implique perda de dados de gerenciamento.
Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem
problemas caracterizados pela abertura de chamados técnicos (Trouble Ticket)
indicando inoperancia, em funcdo de qualquer violacdo dos limiares de
qualidade dos seguintes indicadores: retardo e/ou de taxa de erro de bit e/ou
de perda de pacotes.
Somente serdo desconsiderados os tempos de inoperancia, causados por|
manutencoes programadas com a CONTRATANTE, ressalvados, contudo, os
casos fortuitos e de forca maior.

Periodicidade Mensal.

de Afericao
Classificacao dos enlaces Disponibilidade mensal minima (em %)
L'm'l,a(; C('je D1 99.8% (1.4h de indisponibilidade maxima)
Qualidade D2 99.5% (3.5h de indisponibilidade maxima)
D3 99.17% (6.0h de indisponibilidade maxima)
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A CONTRATADA devera disponibilizar mensalmente ao CONTRATANTE um
relatério com os indices apurados por backbone Principal naguele més.

Esse relatério serd composto pelo resultado dos testes remotos obtidos nos
ativos, devendo evidenciar os periodos de violacdo do teste. Para os PP,
sempre que solicitado pela CONTRATANTE, podera ser realizada a afericao.

Relatérios de |A CONTRATADA devera disponibilizar, quando solicitado pela CONTRATANTE,
Niveis de relatérios com os indices apurados diariamente, totalizados e apresentados
Servico (SLR) |mensalmente por enlace.

Tabela 1: Indicador de Disponibilidade do Enlace

Pontos de
Controle

Indicador: Taxa de erro de bit

A Taxa de Erro de Bit (TxErr) é definida como a relacdo entre a quantidade de

Descricao do |bits corretamente transmitidos para cada bit transmitido com erro em um
Indicador  |determinado enlace pertencente a rede de acesso. A taxa de erro de bit

devera ser medida por solicitacdo da CONTRATANTE.

TXErr = BErr/Btot

Onde: TxErr: Taxa de Erro de Bit

BErr = NUmero de bits enviados com erro no periodo de afericdo (5 minutos)

BTot = Nimero total de bits enviados no periodo de afericdo (5 minutos)

O calculo da TxErr sera realizado por solicitacio da CONTRATANTE para os

enlaces com problemas no meio fisico de transmissdao da rede de acesso,

durante o periodo de maior trafego (utilizacdo).

Sempre que solicitado pela CONTRATANTE, podera ser realizada a afericdo da

taxa de erro de bit de um determinado enlace, através de equipamento de

teste especializado. A CONTRATADA devera avaliar a medida da taxa de erro

Férmula de
Calculo

Periodicidade de

Afericdo: de bit por 5 minutos nos horarios de maior trafego. A CONTRATADA devera
atender a essas solicitacdes em, no maximo, 4 horas para qualquer enlace.
Classificacao dos enlaces Taxa de erro de Bit - BER (bits/s)
D1 i 1x 10
-6
limiar de 02 o
Qualidade

Nota: Para os enlaces via radio sera considerada a taxa de erro de bit maxima
de 1 x 10°. A taxa de erro de bit para os enlaces que se interligam a VPN do
Backbone principal serd no maximo de 1 x 10°.
Pontosde |Medicbes a serem realizadas pela CONTRATADA, permitindo auditoria pela
Controle ICONTRATANTE para afericao dos valores deste indicador.
Relatérios de |A CONTRATADA devera disponibilizar, quando solicitado pela CONTRATANTE,
Niveis de Servicolrelatorios com os valores medidos da Taxa de erro de bit por enlace.
(SLR)

Tabela 2: Indicador de Taxa de Erro de Bit

|Indicador: Perda de Pacotes
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Descricao do
Indicador

Representa a quantidade de pacotes perdidos fim a fim. E medida em
percentual, tomando como referéncia o volume total de pacotes que
alcancaram o destino (medido na interface LAN do CPE do terminal de
destino) dentre o volume total de pacotes transmitidos (medido na
interface LAN do CPE do terminal de origem).

Férmula de Calculo

TPP:[(NPorigem 'NPdestino)/NPorigem]*loo
Onde:

TPP = Taxa de Perda de Pacotes
NPorigem = N° de pacotes na origem
NPgestino = N° de pacotes no destino

Periodicidade de
Afericao:

Sempre que a CONTRATANTE julgar necessario, podera ser solicitada a
medicdo do percentual de perda de pacotes fim a fim, através de
equipamento de teste especializado. A CONTRATADA devera avaliar a
medida do percentual de perda de pacotes por 5 minutos nos horarios de
maior trafego. A CONTRATADA devera atender a essas solicitacoes em, no
maximo, 4 horas

Limiar de qualidade

Menor ou igual a2 %

Pontos de Controle

Medicoes a serem realizadas pelo Provedor, permitindo auditoria pela
CONTRATANTE para afericdo dos valores deste indicador.

Relatorios de Niveis
de Servico (SLR)

A CONTRATADA deverd disponibilizar, quando solicitado pela
CONTRATANTE, relatérios com os valores das medicoes solicitadas,
referentes ao percentual de perda de pacotes.

Tabela 3: Indicador de Perda de Pacotes

Indicador: Retardo da rede

Descricao do

Entende-se com retardo da rede o tempo gasto entre a transmissao do
primeiro bit de um pacote até a recepcao do ultimo bit do mesmo

Indicador pacote, em apenas um dos sentidos da transmissao de dados.
Formula de A apuracao do retardo na rede da CONTRATANTE sera efetuada com o
Calculo envio de pacotes ICMP de tamanho fixo de 32 octetos de dados, entre

terminais de origem e destino localizados em OM da rede dentro do
mesmo backbone (principal ou regional) e retornando a origem onde sera
realizada a medicao do tempo de resposta destes pacotes. Como o tempo
de resposta corresponde ao tempo de ida e volta do pacote, o tempo de
retardo sera considerado como o tempo de resposta dividido por dois.

Retardo =TempOgesposta/ 2

O tempo de resposta limite a ser aguardado para cada pacote devera ser
de 5 segundos. Valores superiores a este tempo serdo considerados
“timeout”. Portanto, a ocorréncia de timeout, deverad ser considerada
quando o tempo de resposta atingir o valor de 6 segundos.

Cada medida devera ser realizada através do envio de uma série de 4
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pacotes ICMP por vez. O valor instantineo do retardo referente a uma
medida serd igual a3 média aritmética dos quatro valores dos tempos de
resposta referentes a série de pacotes ICMP enviados, dividida por dois,
pois serd considerado o retardo apenas em um dos sentidos da
comunicacao.

4

VanrMedida= Y Retardo/4
1

Os intervalos de observacao deverao ser de 10 minutos no horario entre
07h e 12h00 e entre 14h00 e 19h00. Todos os resultados obtidos através
das medicoes deverao ser disponibilizados e considerados no indicador
diario de Retardo.

Os valores das médias diarias das medidas deverao ser inferiores ao valor
estabelecido para o Retardo maximo permitido (limiar de qualidade).

Periodicidade de
Afericao

Diaria

Limiar de Qualidade

Retardo maximo permitido para as seguintes comunicacoes.
Enlaces terrestres: 80 ms
Enlaces com satélite: 850 ms

Pontos de Controle

MedicOes a serem realizadas pela CONTRATADA, permitindo auditoria
pela CONTRATANTE para afericdo dos valores deste indicador.

Relatorios de Niveis
de Servico (SLR)

A CONTRATADA devera disponibilizar mensalmente, quando solicitado
pela CONTRATANTE, um relatério com os diversos valores apurados.

Os relatérios deverao fornecer os valores diarios medidos e as médias de
retardo para cada enlace.

A CONTRATADA deverd apresentar no prazo maximo de 24 (vinte e
quatro) horas ap6s a solicitacio da CONTRATANTE, relatorios diarios com
os valores de Retardo para medicdo realizada, com a finalidade de

acompanhamento, averiguacao ou auditoria.

Tabela 4: Indicador de Retardo da Rede

Indicador: Prazo de reparo/restabelecimento de um enlace

Descricao do
Indicador

Prazo limite para reparo/restabelecimento de um enlace (com 100% de
operabilidade ou pleno), na ocorréncia de inoperancia ou falha.

Férmula de Célculo

Apuracao do tempo de restabelecimento de um enlace, a partir de
consulta na base de dados relativa a solucdo de gerenciamento da
CONTRATADA e comparacao com o valor descrito no Limiar de Qualidade
deste indicador.

Periodicidade de
Afericao

Mensal.

Limiar de Qualidade

Classificacao dos enlaces Prazo limite para reparo/

restabelecimento permitido (em horas)

D1
D2

6
6
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D3 [ Nota

* Nota: para estes niveis de servico, os prazos limites dependem das
distancias das unidades prediais da CONTRATANTE a capital de sua
Unidade da Federacao - UF, conforme tabela a seguir:

Localizacdo do Ponto de Presenca [Prazo limite (em horas)

Nas cidades sede 6
Até 100 Km da cidade sede 6
Até 300 Km da cidade sede 8

Acima de 300 Km da cidade sede (12
Solicitacbes abertas na Central de Atendimento da CONTRATADA para
reparo de um enlace.

Pontos de Controle

A CONTRATADA devera, quando solicitado, disponibilizar mensalmente a
CONTRATANTE relatério com os valores apurados, por enlace.

Relatérios de Niveis |Os relatérios deverao fornecer, para cada unidade predial, os valores de
de Servico (SLR) tempo de atendimento gasto para reparo/restabelecimento do enlace
com indicacao das violagbes dos prazos e consolidacdo mensal por|
unidades prediais.

Tabela 5: Indicador de Prazo de Reparo/Restabelecimento de um Enlace

Indicador: Prazo para Alteracdo da Taxa de Transmissao de um Enlace
Prazo méaximo para alteracdo da taxa de transmissao de um enlace,
Descricao do mediante solicitacdo da CONTRATANTE.
Indicador A alteracdo de transmissao devera incluir a atualizacdo das informacoes
do enlace na solucao de geréncia.
Formula de Calculo | Tempos para alteracao da taxa de transmissao de um enlace
Periodicidade de | A partir de solicitacdo da CONTRATANTE

Afericao
Classificacao das Unidades Prediais Prazo maximo em dias corridos
D1 15
D2 15
D3 15

Os prazos maximos se referem a taxa de transmissao pretendida.

Para atendimento das solicitacoes de alteracdo da taxa de transmissao
Limiar de Qualidade | de um enlace, o prazo podera ser acrescido de 15 dias corridos quando
houver necessidade de alteracdbes nas composicoes dos acessos
(acréscimo de hardware, obras civis, troca de equipamentos de
terminacdo/instalacao de novos hardwares). A CONTRATADA s6 fara jus
ao acréscimo caso posicione formalmente a CONTRATANTE a respeito
da necessidade de alteragdo na composicao dos acessos no maximo 5
(cinco) dias corridos apds a data da solicitacdo da CONTRATANTE.
Pontos de Controle | Solicitacao formal da CONTRATANTE & CONTRATADA.

No caso de aplicacao de multas e penalidades, considerar-se-a sempre o
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nivel de servico a ser implementado, independentemente do nivel
original do enlace.

Relatérios de Niveis
de Servico (SLR)

X-X-X-X-X

Tabela 6: Indicador de Alteracao da Taxa de Transmissao

Indicador: Prazo de Atendimento a Novos Enderecos (Ponto Novo ou Mudanca de Endereco)

Descricao do
Indicador

Prazo maximo de atendimento a solicitacoes de servicos para futuros
enderecos (nova unidade predial) ou mudanca de endereco da
CONTRATANTE.

O prazo de atendimento a novos enderecos devera incluir a atualizagao
das informacdes do enlace na solucao de geréncia.

Formula de Calculo

Tempo para ativacao de novo endereco

Periodicidade de
Afericao

A partir de solicitacdo da CONTRATANTE

Limiar de Qualidade

A solicitacdo de servico para futuro endereco (nova unidade predial ou
mudanca de endereco) da CONTRATANTE devera obedecer ao prazo
maximo de 30 dias corridos.

Pontos de Controle:

Solicitacao formal da CONTRATANTE a CONTRATADA.

Relatorios de Niveis
de Servico (SLR):

X-X-X-X

Tabela 7: Indicador de Atendimento a Novos
Enderecos

2. CAPACIDADES DE EQUIPAMENTOS SD-WAN

2.1.

2.1.1.
2.1.2.

2.1.3.
2.1.4.
2.1.5.

2.1.6.
2.1.7.
2.1.8.
2.1.9.
2.1.10.
2.1.11.
2.1.12.

Equipamento SD-WAN Tipo 1 - Pequenas OMs - Links até 34Mbps

Thoughput de, no minimo, 900 Mbps para Controle de Aplicacao;
Throughput de, no minimo, 4.8 Gbps para Firewall em camada 4,
considerando pacotes UDP de 1518 bytes;

Suporte a, pelo menos, 700.000 (setecentos mil) sessées concorrentes TCP;
Suporte a, pelo menos, 30.000 (trinta mil) novas sessées TCP por segundo;
Deve suportar o controle de aplicacdes encapsuladas no protocolo TLS/SSL,
garantido no minimo de 300Mbps de throughput de SSL Inspection.
Throughput de, no minimo, 4 Gbps de IPSEC/VPN;

Deve Suportar no minimo, 200 clientes VPN SSL simultaneos;

Deve Suportar no minimo, 200 VPN Ipsec site-to-site;

Possuir ao menos 5 interfaces 1 GE RJ45.

Suportar e estar licenciado para criacdo de no minimo 3 instancias virtuais;
Deve estar homologado na ANATEL até a data da licitacao;

O fabricante ou o equipamento deve possuir certificado ICSA (International
Computer Security Association) para FIREWALL, ou CC (Common Criteria),

ou pela Netsecopen.org.



Apéndice Il do Termo de Referéncia de Modernizagao das Comunicagdes Unificadas e Conectividade da Rede de Comunicagdes Integrada da
Marinha

2.1.13. Devera ser entregue no dia da licitacdo o certificado comprovando que o
equipamento estd em conformidade com a norma IEC e Rohs.
2.1.13.1. A solucdo ofertada deverd permitir que a contratante habilite as
funcionalidades de seguranca através de um aditivo de licenca, sem a
necessidade de troca de hardware. E o equipamento em questdo
devera suportar o Throughput de, no minimo, 550Mbps de Threat
Protection. ou seja, com funcionalidades de Firewall, IPS, Controle de
Aplicacao e Protecao contra Malwares habilitadas simultaneamente;

2.2. Equipamento SD-WAN Tipo 2 -Medias - Maior que 34Mbps até 50Mbps

2.2.1. Thoughput de, no minimo, 1.7 Gbps para Controle de Aplicacao;

2.2.2. Throughput de, no minimo, 9.7 Gbps para Firewall, considerando pacotes
UDP de 1518 bytes;

2.2.3. Suporte a, pelo menos, 1.450.000 (um milhdo e quatrocentos e cinquenta
mil) sessdes concorrentes TCP;

2.2.4. Suporte a, pelo menos, 35.000 (trinta e quatro mil) novas sessées TCP por
segundo;

2.2.5. Deve suportar o controle de aplicacdes encapsuladas no protocolo TLS/SSL,

garantido no minimo de 650Mbps de throughput de SSL Inspection.
2.2.6. Throughput de, no minimo, 6 Gbps de IPSEC/VPN;

2.2.7. Deve Suportar no minimo, 200 clientes VPN SSL simultaneos;

2.2.8. Deve Suportar no minimo, 200 VPN Ipsec site-to-site;

2.2.9. Possuir ao menos 10 interfaces 1 GE RJ45.

2.2.10. Suportar e estar licenciado para criacdo de no minimo 4 instancias virtuais;
2.2.11. Deve estar homologado na ANATEL até a data da licitacao;

2.2.12. O fabricante ou o equipamento deve possuir certificado ICSA (International

Computer Security Association) para FIREWALL, ou CC (Common Criteria),
ou pela Netsecopen.org.

2.2.13. Devera ser entregue no dia da licitacao o certificado comprovando que o
equipamento estd em conformidade com a norma IEC e Rohs.
2.2.14. A solucdo ofertada deverd permitir que a contratante habilite as

funcionalidades de seguranca através de um aditivo de licenca, sem a

necessidade de troca de hardware. E o equipamento em questao devera

suportar o Throughput de, no minimo, 750Mbps de Threat Protection. ou

seja, com funcionalidades de Firewall, IPS, Controle de Aplicacdo e Protecao
contra Malwares habilitadas simultaneamente;

2.3. Equipamento SD-WAN Tipo 3 - Maior que 50Mbps até 500Mbps

2.3.1. Thoughput de, no minimo, 12.5 Gbps para Controle de Aplicacao;

2.3.2. Throughput de, no minimo, 25 Gbps para Firewall, considerando pacotes
UDP de 1518 bytes;

2.3.3. Suporte a, pelo menos, 3.000.000 (trés milhoes) sessdes concorrentes TCP;
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2.3.4. Suporte a, pelo menos, 275.000 (duzentos e setenta e cinco mil) novas
sessoes TCP por segundo;

2.3.5. Deve suportar o controle de aplicacdes encapsuladas no protocolo TLS/SSL,
garantido no minimo de 3.8Gbps de throughput de SSL Inspection.

2.3.6. Throughput de, no minimo, 12.8 Gbps de IPSEC/VPN;

2.3.7. Deve Suportar no minimo, 2000 clientes VPN SSL simultaneos;

2.3.8. Deve Suportar no minimo, 500 VPN Ipsec site-to-site;

2.3.9. Possuir ao menos 4 interfaces 10 GE SFP+, 8 interfaces 1GE SFP, e 16

interfaces 1 GE RJ45. As interfaces SFP+ e SFP devem vir com os seus
respectviso transceirvers do tip Short Range (SR).

2.3.10. Suportar e estar licenciado para criacao de no minimo 8 instancias virtuais;

2.3.11. Deve suportar a instalacdo em rack padrao 19” com o tamanho méaximo de
1U;

2.3.12. Suporte a fontes redundantes;

2.3.13. Deve estar homologado na ANATEL até a data da licitacao;

2.3.14. O fabricante ou o equipamento deve possuir certificado ICSA (International

Computer Security Association) para FIREWALL, ou CC (Common Criteria),
ou pela Netsecopen.org.
2.3.15. Devera ser entregue no dia da licitacdo o certificado comprovando que o

equipamento esta em conformidade com a norma IEC e Rohs.

2.3.15.1. A solucao ofertada deverd permitir que a contratante habilite as
funcionalidades de seguranca através de um aditivo de licenga, sem a
necessidade de troca de hardware. E o equipamento em questio devera
suportar o Throughput de, no minimo, 2.87 Gbps de Threat Protection. ou
seja, com funcionalidades de Firewall, IPS, Controle de Aplicacdo e Protecao
contra Malwares habilitadas simultaneamente;

2.4. Equipamento SD-WAN Concentrador - Links de 4Gbps.

2.4.1. Thoughput de, no minimo, 33 GBps para Controle de Aplicacao;

2.4.2. Throughput de, no minimo, 192 Gbps para Firewall, considerando pacotes
UDP de 1518 bytes;

2.4.3. Suporte a, pelo menos, 39 milhdes de sessdes concorrentes TCP;

2.4.4. Suporte a, pelo menos, 1.9 milhdes sessdes TCP por segundo;

2.4.5. Deve suportar o controle de aplicacoes encapsuladas no protocolo TLS/SSL,

garantido no minimo de 11.8Gbps de throughput de SSL Inspection.
2.4.6. Throughput de, no minimo, 55 Gbps de IPSEC/VPN;

2.4.7. Deve Suportar no minimo, 10000 clientes VPN SSL simultaneos;
2.4.8. Deve Suportar no minimo, 20000 VPN Ipsec site-to-site;
2.4.9. Possuir ao menos 4 interfaces de 40 GE QSFP+, 4 interfaces de 25 GE
SPF28, 8 interfaces 10 GE SFP+, 4 interfaces 10 GE RJ45, 8 interfaces SFP e
16 interfaces 1 GE RJ45. As interfaces de QSFP+, SFP28, SFP+ e SFP devem vir

com 0s seus respectviso transceirvers do tip Short Range (SR).  Serdo aceitos
transceivers do tipo Cooper Interface para atender as4  interfaces de 10 GE
RJ45.
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2.4.10. Suportar a criacdo de no minimo 10 instancias virtuais;
2.4.11. Deve suportar a instalacdo em rack padrao 19” com o tamanho maximo de
2U;
2.4.12. Suporte a fontes redundantes do tipo hot swap;
2.4.13. Deve estar homologado na ANATEL até a data da licitacao;
2.4.14. O fabricante ou o equipamento deve possuir certificado ICSA (International

Computer Security Association) para FIREWALL, ou CC (Common Criteria),
ou pela Netsecopen.org.

2.4.15. Devera ser entregue no dia da licitacao o certificado comprovando que o

equipamento estd em conformidade com a norma IEC e Rohs.

2.4.16. A solucdo ofertada deverd permitir que a contratante habilite as

funcionalidades de seguranca através de um aditivo de licenca, sem a
necessidade de troca de hardware. E o equipamento em questao devera
suportar o Throughput de, no minimo, 14.93 Gbps de Threat Protection. ou
seja, com funcionalidades de Firewall, IPS, Controle de Aplicacdo e
Protecao contra Malwares habilitadas simultaneamente;

3. CARACTERISTICAS GERAIS DE EQUIPAMENTOS SD-WAN

3.1.

A solucao deve consistir em plataforma de protecio de rede baseada em appliance
fisico com funcionalidades de SD-WAN e Next Generation Firewall (NGFW), ndo

sendo permitido appliances virtuais ou solucdo open source (produto montado);

3.2
prevencao
3.3.
3.4.
3.5.

3.6.
3.7.

3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.

3.15.
3.16.
3.17.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacoes,
de ameacas, identificacao de usuarios e controle granular de permissoes;

A plataforma deve ser otimizada para analise de contelddo de aplicacdes em

camada7;

O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB

(HTTPS) e API aberta;

Para telnet e ssh, deve haver opcao de configurar a interface de origem ao executar

acesso remoto;

Os dispositivos de protecao de rede devem possuir suporte a Vlans;

Os dispositivos de protecao de rede devem possuir suporte a roteamento multicast

(PIM-SM e PIM-DM);

Deve suportar BGP, OSPF, RIP2 e roteamento estatico;

Para BGP (IPv4 e IPv6), deve suportar o antncio apenas quando determinadas

condicoes forem atendidas;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;

Deve suportar DHCP em IPv4 e IPvé;

Os dispositivos de protecao de rede devem suportar sub-interfaces ethernet logicas;

Deve suportar ao menos 30 tabelas independentes de roteamento, por contexto de

firewall;

Deve suportar NAT dindmico (Many-to-Many);

Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico bidirecional 1-to-1;
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3.18. Deve suportar Traducdo de porta (PAT);

3.19. Deve suportar NAT de Origem:;

3.20. Deve suportar NAT de Destino;

3.21. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

3.22. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

3.23. Deve suportar NAT64;

3.24. Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco, VPN,
situacao do cluster e violagoes de seguranca;

3.25. Enviar log para sistemas de monitoracdo externos;

3.26. Deve haver a opcao de enviar logs para os sistemas de monitoracdo externos via

protocolo SSL;

3.27. Protecao anti-spoofing;

3.28. Deve haver suporte ao protocolo ICAP, inclusive de forma segura (SSL).

3.29. Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e
visibilidade do trafego;

3.30. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

3.31. A configuracao em alta disponibilidade deve sincronizar: Sessoes, Configuracoes,
incluindo, mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede,
Associacoes de Seguranca das VPNs eTabelas FIB;

3.32. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;

3.33. Controle, inspecao e decriptografia de SSL para trafego de Saida (Outbound);

3.34. A solucao deve suportar integracao nativa com Let’s Encrypt, para obtencao de
certificados validos, de forma automatica;

3.35. Nao serao aceitas solucdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverao ser do mesmo fabricante para assegurar a padronizacao e
compatibilidade funcional de todos os recursos;

3.36. Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo
fabricante. Na data da proposta, nenhum dos modelos ofertados poderao estar
listados no  site do fabricante em listas de end-of-life e end-of-sale;

3.37. Asolucao de SD-WAN deve possuir conectores nativos;

3.38. Deve possuir recursos de automacao, com a finalidade de facilitar a operacao diaria,
Suportar, pelo menos, a tomada de acdes como execucao de scripts, envio de e-
e APIs mediante hosts comprometidos, agendamentos, mudancas de configuracao
ocorréncia de eventos de rede e seguranca pré-definidos;

3.39. Deve possuir integracao com solucoes de NAC, para autenticacao SSO no firewall de
elementos registrados no NAC e execucao de politicas de compliance na VPN;

3.39.1. Para agilizar a geréncia remota do equipamento, deve ser possivel carregar
contelido estatico dela a partir de objetos em cache em CDNss;

POLITICAS

4.1. Devera suportar controles por zonas de seguranca;

4.2. Devera suportar controles de politicas por porta e protocolo;

4.3. Devera suportar controles de politicas por aplicacdes, grupos estaticos de aplicacoes

e grupos dindmicos de aplicacoes;
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4.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

4.5. Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);

4.6. Controle, inspecao e descriptografia de SSL por politica para trafego de saida
(Outbound);

4.7. Deve decriptografar trafego outbound em conexdes negociadas com TLS 1.2 e TLS
1.3;

4.8. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

4.9. Suporte a objetos e regras IPV6;

4.10. Suporte a objetos e regras multicast;

4.11. Suportar a atribuicio de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

CONTROLE DE APLICAGCOES

5.1. Os dispositivos de protecao de rede deverao possuir a capacidade de reconhecer
aplicacoes, independente de porta e protocolo;

5.2. Deve ser possivel a liberaciao e bloqueio somente de aplicacbes sem a necessidade

liberacao de portas e protocolos;

5.3.  Reconhecer pelo menos 1700 aplicacbes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, acesso remoto, update de software, protocolos
rede, voip, dudio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e-mail;

5.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacées conhecidas pelo fabricante independente de porta e
protocolo;

5.5. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicacoes
criptografadas.

5.6. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante;

5.7. Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacoes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacao do protocolo. A decodificacao de protocolo também deve
identificar funcionalidades especificas dentro de uma aplicacao;

5.8. Identificar o uso de taticas evasivas via comunicacoes criptografadas;

5.9. Atualizar a base de assinaturas de aplicacoes automaticamente;

5.10. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede.;

5.11. Deve ser possivel adicionar controle de aplicacbes em multiplas regras do

dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle
aplicacoes em algumas regras;
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5.12. Deve suportar varios métodos de identificacdo e classificacdo das aplicacoes, por
pelo menos checagem de assinaturas e decodificacido de protocolos;

5.13. Permitir nativamente a criacao de assinaturas personalizadas para reconhecimento
aplicacoes proprietarias na prépria interface grafica da solucao, sem a necessidade
acao do fabricante;

5.14. O fabricante deve permitir a solicitacao de inclusao de aplicacoes na base de
assinaturas de aplicacoes;

5.15. Deve alertar o usuario quando uma aplicacao for bloqueada;

5.16. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

5.17. Deve possibilitar a diferenciacao de aplicacdes Proxies possuindo granularidade de
controle/politicas para os mesmos;

5.18. Deve ser possivel a criacdo de grupos dindmicos de aplicacoes baseados em
caracteristicas das aplicacdes como: tecnologia utilizada nas aplicacées (Client-
Server, Browse Based, Network Protocol, etc);

5.19. Deve ser possivel a criacdo de grupos dindmicos de aplicacoes baseados em
caracteristicas das aplicacdoes como: nivel de risco da aplicacao, tecnologia, vendor e
popularidade;

5.20. Deve ser possivel a criacdo de grupos estaticos de aplicacoes baseados em
caracteristicas das aplicacdes como: Categoria da aplicacao;

5.21. Deve permitir forcar o uso de portas especificas para determinadas aplicacoes;

IDENTIFICACAO DE USUARIOS

6.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicacdes através da integracdo com servicos de
diretério, autenticacao via LDAP, Active Directory, E-directory, base de dados
local e outro que seja compativel com a solucao;

6.2. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de

usuarios;

6.3. Deve possuir integracao com LDAP para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
usuarios;

6.4. Deve suportar o envio e recebimento de credenciais via RADIUS;

6.5. Deve suportar SAML como método para autenticacdo na navegacao de Internet e

para VPN;

RECURSOS AVANCADOS DE SD-WAN

7.1.

7.2.
7.3.
7.4.

A solucdo deve prover recursos de roteamento inteligente, definindo, mediante
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacao;

Deve ser possivel criar politicas que definam os seguintes critérios para match:
Enderecos de origem;

Grupos de usuarios;
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Enderecos de destino;

DSCP;

A solucao devera ser capaz de monitorar e identificar falhas mediante a associacao

health check, permitindo testes de resposta por ping, http, tcp/udp echo, dns, tcp-
connect e twamp;

A solucao de SD-WAN deve suportar health check ativo, passivo e misto, com o

objetivo de medir laténcia, jitter e laténcia de cada caminho, separadamente:

Ativo: criacao manual de health check, definindo o destino a ser medido e o

protocolo;

Passivo: uso do trafego real para as medicoes;

Misto: Passivo quando ha trafego do usuario e, na auséncia dele, chaveamento para

método ativo;

A solucao deve permitir a configuracdo e uso de varias interfaces SD-WAN. Cada

uma com seus links;

O SD-WAN devera analisar o trafego em tempo real e realizar o balanceamento dos

pacotes de um mesmo fluxo (sessdo) entre multiplos links simultaneamente;

Deve possuir suporte ao MOS (Mean Opinion Score), para calcular a qualidade de

chamadas de voz, considerando jitter, perda de pacote e codec utilizado;

Devera ser permitida a criacao de politicas de roteamento com base nos seguintes

critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo

A solucao de SD-WAN deve possibilitar o uso de tuneis VPN dinamicos, entre

pontas remotas, para aplicacoes sensiveis. Uma vez que as pontas se trocam
informacdes entre si, é feito by-pass do hub;

Deve permitir a segmentacao de varias VRFs sobre um Gnico tunel SD-WAN;

Deve permitir a duplicacdo e deduplicacdo de pacotes entre dois ou mais links, de
forma seletiva, objetivando uma melhor experiéncia de uso de aplicacbes de

A solucao deve permitir a definicdo do roteamento para cada aplicacao;

Diversas formas de escolha do link devem estar presentes, incluindo: melhor link,
menor custo e definicdo de niveis maximos de qualidade a serem aceitos para que
tais links possam ser utilizados em um determinado roteamento de aplicacao;
Deve possibilitar a definicao do link de saida para uma aplicacao especifica;

Deve implementar balanceamento de link por hash do IP de origem;

Deve implementar balanceamento de link por hash do IP de origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links. Deve
suportar o balanceamento de, no minimo, trés links;

Deve implementar balanceamento de links sem a necessidade de criacdo de zonas
uso de instancias virtuais;

A solucao de SD-WAN deve possuir suporte a Policy based routing ou policy based
forwarding;

Para IPv4, deve suportar roteamento estatico e dindmico no minimo com BGP,

IBGP ,OSPF e RIP2;
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Deve possuir recurso para correcao de erro (FEC), possibilitando a reducao das
perdas de pacotes nas transmissoes. A solucdo deve realizar os ajustes dindmicos na
relacao perda de pacote x envio de pacotes redundantes;

Deve ser possivel habilitar o FEC para trafegos especificos. Ex: apenas para
aplicacoes sensiveis a perda de pacote;

Deve permitir a customizacao dos timers para deteccao de queda de link, bem como
tempo necessario para retornar com o link para o balanceamento apés

Com a finalidade de controlar aplicacbes e trafego cujo consumo possa ser
impactando no bom uso das aplicacoes de negécio, se requer que a solucao,
poder permitir ou negar esse tipo de aplicacoes, deve ter a capacidade de
las por politicas de shaping. Dentre as tratativas possiveis, a solucao
contemplar:

Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de origem,

endereco de destino, usuario e grupo de usuarios, aplicacoes e porta;

O QoS deve possibilitar a definicao de trafego com banda garantida. Ex: banda

minima disponivel para aplicacoes de negécio;

O QoS deve possibilitar a definicao de trafego com banda maxima. Ex: banda

maxima permitida para aplicacoes do tipo best-effort/nao corporativas.

Deve ainda possibilitar a marcacido de DSCP, a fim de que essa informacao possa ser

utilizada ao longo do backbone para fins de reserva de banda;

O QoS deve possibilitar a definicao de fila de prioridade;

Além de possibilitar a definicao de banda maxima e garantida por aplicacdo, deve

também suportar o match em categorias de URL, IPs de origem e destino, logins e

portas;

A capacidade de agendar intervalos de tempo em que as politicas de shaping/QoS

serdo validas é mandatoria. Ex: regra de controle de banda mais permissivas durante

o horario de almoco;

Deve possibilitar a definicdo de bandas distintas para download e upload;

A solucao de SD-WAN deve prover estatisticas em tempo real a respeito da
de banda (upload e download) e performance do health check (packet loss,

laténcia);

A solucao de SD-WAN deve suportar health check ativo, passivo e misto:

Ativo: criacdo manual de health check, definindo o destino a ser medido e o

protocolo;

Passivo: uso do trafego real para as medicoes;

Misto: Passivo quando ha trafego do usuario e, na auséncia dele, chaveamento para

método ativo;

A solucao de SD-WAN deve suportar IPvé;

Deve possibilitar roteamento distinto a depender do grupo de usuario selecionado

regra de SD-WAN;

Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

O SD-WAN devera possuir servico de Firewall Stateful;

A solucao SD-WAN devera fornecer criptografia AES de 128 bits ou AES de 256 bits

em sua VPN;
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A solucao SD-WAN devera simplificar a implantacao de tuneis criptografados de site
para site;

Deve ser capaz de bloquear acesso as aplicacoes;

Deve suportar NAT dindmico bem como NAT de saida;

Deve suportar balanceamento de trafego por sessao e pacote;

Suportar VPN IPSec Site-to-Site;

A VPN IPSEC deve suportar criptografia 3DES, AES128, AES192 e AES256 (Advanced

Encryption Standard);

de

7.56.
7.57.

A VPN IPSEc deve suportar Autenticacao MD5, SHA1, SHA256, SHA384 e SHA512;
A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,

Group 15 até 21 e Group 27 até 31;

7.58.
7.59.
7.60.
7.61.

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI;

Deve possuir suporte e estar licenciamento para uso de VRFs, em IPv4 e IPv6;

A solucao de SD-WAN pode ser fornecida em composicao com o firewall, desde que
atenda aos mesmos requisitos de performance;

GERENCIAMENTO CENTRALIZADO DE SD-WAN

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

O fornecedor deve considerar recursos de gestao centralizada para as solucoes
NGFW e SD-WAN;

Devem ser do mesmo fornecedor das solucdes ofertadas, suportando nativamente
todos os recursos listados;

Deve considerar o volume de equipamentos ofertados, considerando todo o
licenciamento necessario para a correta gestao dos elementos de rede;

Pode ser ofertado em hardware, desde que em appliance do préprio fabricante;

A solucao de gerenciamento centralizado deve estar licenciada e suportar a geréncia
de no minimo 150 dispositivos simultaneos, e o processamento de no minimo 60
GB/log dia.

O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB

(HTTPS) e API aberta;

O sistema devera suportar contas de usuario/senha estaticas;

Permitir acesso concorrente de administradores;

Definicao de perfis de acesso a console com permissoes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracao de configuracoes;

O sistema devera suportar o método de autenticacao externo usuario/conta do
servidor Radius;

A solucao deverd oferecer uma API RESTful completa para integracao de

orquestracao no NOC;

8.12.
8.13.

8.14.

Essas comunicacoes deverao ser protegidas e criptografadas;

Todo o provisionamento de servicos devera ser feito via GUI no sistema de
gerenciamento;

Todas as alteracoes de configuracao deverao ser registradas e arquivadas para fins
auditoria;
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8.15. A console de Geréncia devera informar o status UP/DOWN/SPEED das interfaces

LAN e WAN;

8.16. Devera permitir que todos os alarmes e eventos sejam registrados na console de

Geréncia.

8.17. Os resultados de desempenho de link e aplicativo deverdo ser visualizados em
de gréafico a partir da GUI de Geréncia SD-WAN;

8.18. O gerenciamento deve possibilitar a criacdo e administracido de politicas de firewall
controle de aplicacao;

8.19. A console devera ser hospedada nas dependéncias da contratada SD-WAN;

8.20. A console de Geréncia devera informar o status
ACESSIVEL/INACESSIVEL/CONFIGURATION SYNC/ TUNNELS

UP/TUNNELS DOWN de cada equipamento SD-WAN/NGFW;

8.21. As medicoes de taxa de ocupacao do link, laténcia, Jitter e descarte de pacotes e as
estatisticas de interface deverao ser coletadas de cada equipamento SD-WAN a cada
5 (cinco) minutos no minimo;

8.22. As medicbes de taxa de ocupacao do link, laténcia, Jitter e descarte de pacotes
deverao ser visiveis na GUI da geréncia SD-WAN;

8.23. A solucao SD-WAN devera ter a capacidade para medir os fluxos de aplicativos
como volume de dados trafegados, quantidade de transacoes entre outros;

8.24. O gerenciamento da solucao deve suportar acesso via SSH, WEB (HTTPS) e
também via API aberta;

8.25. O sistema devera suportar contas de usuario/senha estaticas, bem como integragao
com servicos de diretério e radius, para fins de gerenciamento;

8.26. Permitir acesso concorrente de administradores;

8.27. Definicao de perfis de acesso a console com permissoes granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracao de configuracoes;

8.28. A solucgao devera oferecer uma APl RESTful completa para integracao de

orquestracao no NOC;

8.29. Comunicacoes entre gerencia e equipamentos remotos devem ser criptografadas;

8.30. Todo o provisionamento de servicos devera ser feito via GUI no sistema de
gerenciamento;

8.31. Todas as alteracoes de configuracao deverao ser registradas e arquivadas para fins
auditoria;

8.32. Possuir "wizard" na solucao de geréncia para adicionar os dispositivos via interface
grafica utilizando IP, login e senha dos mesmos;

8.33. Permitir criar, a partir da solucao de geréncia, VPNs entre os dispositivos

gerenciados de forma centralizada, incluindo topologia (hub, spoke, dial-up),

autenticacoes, chaves e métodos de criptografia;

8.34. Deve oferece um portal do cliente facil de usar, permitindo acesso aos recursos de
SD-WAN, como monitoramento e modelos SD-WAN, politicas e objetos, painéis

analiticos,  visualizacOes e relatorios, auditoria e recursos adicionais, como

documentacao e links;

8.35. Deve ter a capacidade de criar relatérios no formato PDF e XML;

8.36. A geréncia de SD-WAN deve suportar envio de syslog para solucdes de terceiros;
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Deve ter a capacidade de gerar e enviar relatérios automaticamente, de forma
agendada;

Deve permitir a customizacao dos relatérios, sem custo para o 6rgao;

Deve permitir especificar o destinatario de cada relatério;

Deve permitir filtrar informacdes nas abas de visualizacao;

Deve permitir a alteracao do formato dos relatérios: fontes, cores, imagens, graficos,
tabelas e o idioma;
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